


Mellan Tele 10 AB, org. nr. 556722-2111, Box 2154, 421 02 V Frélunda, nedan kallad Personuppgiftsbitréade
och [BOLAG], org.nr [ORG NUMMER], [ADDRESS], nedan kallad Personuppgiftsansvarig, har foljande
Personuppgiftsbitradesavtal (“Bitrddesavtal”) triffats.

Personuppgiftsansvarige och Personuppgiftsbitrdde bendmns harefter Part eller gemensamt Parterna.

1. DEFINITIONER

1.1 Begrepp i detta avtal ska anses ha samma inneb6rd som i Géllande dataskyddsregler samt den
praxis som vid var tid utvecklats avseende Géllande dataskyddsregler. Det innebér att detta
Bitradesavtals definitioner kommer att dndras under avtalets l6ptid. Foregaende innebér att detta
Bitradesavtal bland annat far féljande definitioner:

Behandling, avser den atgérd eller kombination av atgarder betraffande personuppgifter eller
uppsattningar av personuppgifter, sdsom insamling, registrering, organisering, strukturering,
lagring, bearbetning eller &ndring, framtagning, l&sning, anvéndning, utlimnande genom
overforing, spridning eller tillhandahéllande pa annat satt, justering eller ssmmanférande,
begrénsning, radering eller forstoring.

Gallande dataskyddsregler, avser radsdirektiv 95/46/EG, inford i svensk ratt genom
personuppgiftslagen (1998:204) och personuppgiftsforordningen (1998:1191) samt den
allménna dataskyddsférordningen (EU) 2016/679 ("GDPR”), med tillhdrande
genomforandeforfattningar. | handelse av konflikt mellan ovan ndmnda forfattningar ska
GDPR frén och med den 25 maj 2018 ha foretrade.

Personuppgifter, varje upplysning som avser en identifierad eller identifierbar fysisk person
som ar i livet.

Personuppgiftsincident, avser en sékerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehorigt réjande av eller obehdrig atkomst till de
personuppgifter som overforts, lagrats och i dvrigt behandlas.

Underbitrade, avser sddant personuppgiftsbitrade som anlitas av det Personuppgiftsbitrade
som ar Part i detta Bitradesavtal och som behandlar personuppgifter for
Personuppgiftsansvariges rakning.

2. BAKGRUND OCH SYFTE

2.1 Personuppgiftsbitrade utvecklar, producerar och séljer fasta och mobila IT- och
kommunikationslésningar, hard- och mjukvara samt driver darmed férenlig verksamhet, for vilken
behandling av personuppgifter utgér en naturlig del.

2.2 Personuppgiftsbitradet kommer att for Personuppgiftsansvarige behandla personuppgifter. Den
behandling Personuppgiftsbitrddet kommer att utféra for Personuppgiftsansvariges rakning ska
regleras av detta avtal.

2.3 Med anledning av ovanstdende har Parterna ingétt féljande Bitradesavtal.
3. PERSONUPPGIFTSANSVARIGES ANSVAR
3.1 Personuppgiftsansvarige ska sakerstélla att behandlingen av personuppgifter &r laglig enligt
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Gallande dataskyddsregler.

Personuppgiftsansvarige far endast tillhandahalla Personuppgiftsbitradet sddana personuppgifter
som ar nodvandiga for dndamalet med behandlingen.

Personuppgiftsansvarige ska omedelbart ldmna Personuppgiftsbitradet korrekta uppgifter i
handelse av att instruktionerna ar felaktiga, ofullstandiga eller i dvrigt behdver foréndras.

BEHANDLING AV PERSONUPPGIFTER

De personuppgifter som Personuppgiftsbitradet har atkomst till far endast behandlas i enlighet
med detta Bitradesavtal och Géllande dataskyddsregler, samt Personuppgiftsansvariges vid var tid
géllande dokumenterade instruktioner, se Bilaga 1.

Personuppgiftsbitradet ska omedelbart informera Personuppgiftsansvarige om
Personuppgiftsbitradet anser att en instruktion som Personuppgiftsansvarige ldamnat strider mot
GDPR eller nagon annan tillamplig lagstiftning pa dataskyddsomradet.

Personuppgiftsbitradet ska utan oskaligt drojsmal, dock senast trettio (30) dagar fran
Personuppgiftsansvariges begaran, ge denne tillgang till personuppgifterna som
Personuppgiftsbitradet har i sin besittning samt genomféra en begérd &ndring, radering,
begransning eller 6verforing av namnda personuppgifter, savida inte detta ar oférenligt med annan
tvingande lag. Har Personuppgiftsansvarige raderat, eller anvisat Personuppgiftsbitradet om
radering, ska den senare vidta sddana atgarder som kravs for att personuppgiften inte ska kunna
aterskapas.

Personuppgiftsbitradet ska alltid utan sarskild anmaning fran Personuppgiftsansvarige vidta
sadana atgarder som avses i punkt 4.3 om det féljer av instruktionerna i Bilaga 1.

Personuppgiftshitradet ska uppratthalla ett skriftligt register 6ver all personuppgiftsbehandling
som sker pa uppdrag av Personuppgiftsansvarige, samt att pa Personuppgiftsansvariges eller
behdrig tillsynsmyndighets uttryckliga begdran dverlamna ett lasbart registerutdrag omfattandes,
till ett minimum, uppgifter om:

a) namn och kontaktuppgifter hos Personuppgiftsbitradet, och i férekommande fall
Personuppgiftsbitradets foretradare, dataskyddsombud och i forekommande fall
anlitande av underbitraden,

b) den behandling som utférs av Personuppgiftsbitradet for Personuppgiftsansvariges
rékning samt for varje annan personuppgiftsansvarigs réakning, typen av
personuppgifter och i forekommande fall de sérskilda kategorier av personuppgifter
som behandlas,

c) iforekommande fall, 6verforing av personuppgifter till tredje land, det tredje land dér
data behandlas samt vilka adekvata skyddsatgarder som vidtagits, samt

d) en allman beskrivning av vilka tekniska och organisatoriska atgarder som vidtagits
for att uppratthalla en lamplig skyddsniva.

KAPACITET OCH FORMAGA

Personuppgiftsbitradet garanterar att denne har nédvéandig teknisk och organisatorisk kapacitet och
formaga, inbegripet tekniska losningar, kompetens, ekonomiska och personella resurser, rutiner
och metoder, att fullgora sina skyldigheter enligt detta Bitrddesavtal och Géllande
dataskyddsregler.

Personuppgiftshitradet ska pa Personuppgiftsansvarigs begaran, eller oberoende tredje part som
denna anlitat, styrka att de skyldigheter som framgar av detta Bitradesavtal och Gallande
dataskyddsregler uppfylls genom att utan onddigt drojsmal tillhandahélla relevant dokumentation,
hanvisa till relevant och godkand uppfoérandekod eller certifiering, mojliggdra och bidra till
granskningar och inspektioner av lokaler, 1T-system och andra tillgangar och/eller tillhandahalla
annan adekvat bevisning.

SAKERHET OCH SEKRETESS
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Personuppgiftsbitradet ska vidta alla atgarder som kravs for att uppfylla sikerhetskraven i
samband med behandlingen av personuppgifter enligt Gallande dataskyddsregler bland annat, men
inte begransat till, i frdga om pseudonymisering och kryptering av personuppgifter, formagan att
fortlopande sékerstalla integritet och motstandskraft hos behandlings systemen och tjansterna samt
formagan att aterstalla tillgangligheten och tillgangen till personuppgifter i rimlig tid vid en fysisk
eller teknisk incident.

Personuppgiftshitradet ska genom lampliga tekniska och organisatoriska atgarder begransa
tillgangen till personuppgifterna och endast ge behérighet till sddan personal som behdéver ha
tillgang till personuppgifterna for att fullgora sina ataganden enligt detta Bitradesavtal, tillse att
sadan personal har erforderlig utbildning och i tillracklig man har instruerats att hantera
personuppgifterna pa ett &ndamalsenligt och sakert satt samt tillse att personalen endast behandlar
personuppgifterna nar Personuppgiftsansvarige instruerats att sa ska ske samt i enlighet med de
instruktioner som lamnats av Personuppgiftsansvarige.

Personuppgiftsbitradet ska Behandla Personuppgifter med sekretess och tillse att personer med
behdrighet att Behandla Personuppgifterna hos Personuppgiftsbitradet har ingétt sarskild
sekretessforbindelse eller upplysts om att sérskild tystnadsplikt foreligger enligt avtal eller
géllande réatt

Personuppgiftshitradet ska utan oskaligt drojsmal, dock senast inom sjuttiotva (72) timmar fran att
det kommit Personuppgiftsbitrédet till kAnnedom, underrdtta Personuppgiftsansvarige om
forekomsten av eller risken for en personuppgiftsincident. En sadan underrattelse ska innehalla all
nddvéandig och tillganglig information som Personuppgiftsansvarige behéver for att kunna vidta
lampliga forebyggande atgarder och motatgarder samt uppfylla sina skyldigheter avseende
anmalan av personuppgiftsincidenter till behorig tillsynsmyndighet.

SAMVERKAN

Personuppgiftsbitradet ska pa Personuppgiftsansvariges forfragan bista denne att fullgora sina
skyldigheter enligt Gallande dataskyddsregler, sdsom utforandet av konsekvensbeddmningar
avseende dataskydd, utformningen av lampliga tekniska och organisatoriska atgarder for inbyggt
dataskydd, forhandssamrad med behdrig tillsynsmyndighet samt medverka till utredning av
intraffade personuppgiftsincidenter. Med tanke pa behandlingens art ska Personuppgiftsbitradet
aven bista Personuppgiftsansvarige genom lampliga tekniska och organisatoriska atgarder, i den
man detta &r mojligt, sa att den Personuppgiftsansvarige kan fullgora sin skyldighet att efterfélja
en registrerads begéran om insyn, information om och tillgang till personuppgifter, radering,
rattelse, begransning av behandling eller dataportabilitet eller annan begéran i enlighet med
Gallande dataskyddsregler om utdvande av den registrerades rattigheter. Savida Parterna inte
kommit Gverens om annat ska sadant bistand som avses i detta stycke inte ge
Personuppgiftsbitradet ratt till sarskild ersattning.

Personuppgiftsbitradet ska utan oskaligt drojsmal underrétta Personuppgiftsansvarige om denne
kontaktas av behorig tillsynsmyndighet eller annan tredje part i syfte att fa tillgang till
personuppgifter som Personuppgiftsbitradet, eller i forekommande fall Underbitrédet, har i sin
besittning.

Personuppgiftsbitradet ska skriftligen och i forvdg informera Personuppgiftsansvarige om
planerade andringar av behandlingsforfarandet, daribland tekniska och organisatoriska &ndringar
som kan paverka skyddet av Personuppgifterna och Personuppgiftsbitradets efterlevnad av
Gallande dataskyddsregler. Innan sddana dndringar genomfors ska Personuppgiftsansvarige lamna
sitt samtycke, vilket inte skéligen ska forvégras.

ANLITANDE AV UNDERBITRADE

Personuppgiftsbitrédet &r forhindrad att utan Personuppgiftsansvariges skriftliga samtycke
dverfora eller pa annat sétt dverlata behandlingen av personuppgifterna till ett Underbitrade. En
sédan overlatelse medfor inga dndringar i den ansvarsfordelning som géller mellan Parterna i detta
Bitradesavtal.

Har Personuppgiftshitradet ansokt om att fa 6verlata behandlingen av personuppgifter till ett
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Underbitrade och beviljats detta enligt punkten 8.1 ska Personuppgiftsbitradet genom skriftligt
avtal tillforsakra sig garantier frdn Underbitradet att detta uppfyller alla tillampliga bestammelser
om skydd for personuppgifter samt uppfyller samtliga de skyldigheter som regleras i detta
Bitréddesavtal. Personuppgiftsbitradet ska vara strikt ansvarigt gentemot Personuppgiftsansvarige
for att Underbitradet fullgor sina skyldigheter i fraga om dataskydd.

Avser Personuppgiftsbitradet att byta ut ett befintligt Underbitrade mot ett annat Underbitrade ska
Personuppgiftsbitradet senast trettio (30) dagar innan informera Personuppgiftsansvarige om sina
avsikter sd att Personuppgiftsansvarige har majlighet att invanda mot en séadan fordandring.
Motsatter sig Personuppgiftsansvarige ett utbyte av Underbitrade eller aterkallar denne sitt tidigare
medgivande om anvandning av ett Underbitrade har Personuppgiftsansvarige ratt att sdga upp
detta Bitradesavtal och andra ingangna avtal som beror behandling av personuppgifter. Under
uppsagningstiden far dverforing av personuppgifter till det nya Underbitradet inte ske.

OVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND

| fall dar Personuppgiftsbitradet i samband med Behandlingen avser att dverféra Personuppgifter
till tredje land utanfér EU/EES och som av Europeiska kommissionen inte anses uppfylla en
adekvat skyddsniva i forhallande till Gallande dataskyddsregler ska Parterna innan 6verforing far
ske inga ett skriftligt tillaggsavtal avseende detta.

Har Personuppgiftsbitradet anlitat ett Underbitrédde, och avser Underbitradet fora dver
Personuppgifter till tredje land som Europeiska kommissionen inte anser uppfylla en adekvat
skyddsniva i forhallande till Géllande dataskyddsregler, ska Personuppgiftsbitradet och
Personuppgiftsansvarige innan 6verforing far ske inga ett skriftligt tilliggsavtal avseende detta.
Innan 6verforing far ske ska dven Personuppgiftsbitradet och Underbitradet inga ett skriftligt
tillaggsavtal med samma villkor. Personuppgiftsbitradet ska tillhandahalla Personuppgiftsansvarig
en underskriven kopia av tillaggsavtalet mellan Personuppgiftsbitrddet och Underbitrédet innan
overforing far ske.

UNDERRATTELSER

Vid intraffad eller befarad personuppgiftsincident ska Personuppgiftsbitradet rapportera till
(KUNDS MAILADRESS)

GILTIGHET

Detta Bitradesavtal ar giltigt tills Personuppgiftsbitradets behandling av personuppgifterna upphar,
detta Bitradesavtal ersétts av ett annat personuppgiftsbitradesavtal, eller tills
Personuppgiftsansvarige sager upp avtalet enligt punkt 8.3. Vid uppsagning enligt punkt 8.3 ska
en uppsagningstid om tvd manader tillampas for Avtalet saval som for 6vriga avtal som sags upp i
samband med att Avtalet ségs upp.

Personuppgiftsbitradet ska vid avslutad behandling aterlamna personuppgifterna i ett allmant och
lasbart format till Personuppgiftsansvarige och darefter radera personuppgifterna fran sddana
system som anvants vid behandlingen, savida inte detta ar oforenligt med annan tvingande lag.

TILLAMPLIG LAG OCH TVIST

Detta Bitradesavtal ska tolkas och tillampas i enlighet med svensk rétt. Tvister till foljd av
tolkningen och tillampningen av detta Bitradesavtal ska slutligen 16sas i allman domstol varvid
Goteborgs tingsrétt skall vara forsta instans.

Detta bitradesavtal &r giltigt fran och med den 25 Maj 2018. Detta Bitradesavtal har upprattats i tva (2) exemplar
och vardera parten har tagit var sitt



Ort & Datum Ort & Datum

Personuppgiftsbitrade, Telel0 AB Personuppgiftsansvarig,

NAMN NAMN



BILAGA 1 INSTRUKTIONER

Dessa instruktioner utgor en integrerad del av Bitradesavtalet och ska foljas av Personuppgiftsbitradet vid
utforande av personuppgiftsbehandlingen savida inte annat uttryckligen anges i Bitradesavtalet. Dessa
instruktioner kan @ndras ensidigt av Personuppgiftsansvarige vid en senare tidpunkt genom att
Personuppgiftsansvarige skriftligen meddelar Personuppgiftsbitradet om adndringen. Andringar trader i kraft
tidigast 30 kalenderdagar efter att de avsants av Personuppgiftsansvarige. Genom undertecknande av
Bitréddesavtalet har Personuppgiftsbitradet bekréftat innebdrden av dessa instruktioner.

Andamal

Andamalet med behandlingen &r 1) att leverera telefoni- och kommunikationstjanster enligt avtal inganget
mellan Parterna nedan ”Tjénsteavtal” och levererade tjanster ’Tjanst” 2) supportera Tjanst till kund 3) pd annat
sétt uppfylla ansvar under Tjansteavtalet.

Typ av behandling
Registrering av anvéndaruppgifter, lagring av Personuppgifter, lagring av anvéndande av Tjénst,
statistikanalyser, felsokningsanalyser och faktureringsuppgifter/underlag.

Typ av personuppgifter
Foljande typer av personuppgifter behandlas:
e Namn
Losenord
Email
Anvéndar ID
Telefonnummer
IP-adress
Anvandargenererat innehall, t.ex samtalsinformation och/eller dataférbrukning
Anvandarbeteende, kraschrapporter for felsokningar
Faktureringsinformation

Utover detta kan Personuppgiftsansvariges anvandare ladda upp personuppgifter i Tjanst sa som t.ex. profilbild,
position, adress, ytterligare kontaktuppgifter m.m. Personuppgiftsansvarige godkénner vid uppladdning att
Personuppgiftsbitrade behandlar och lagrar dessa uppgifter.

Plats for behandlingen
All behandling sker inom EUs medlemsstater, EES eller godké&nda stater enligt EU som uppfyller en adekvat
skyddsniva.

Behandlingens Varaktighet

Behandling varar sa lange Personuppgiftshitradet representerar Personuppgiftsansvarige. Vid avslutat
Tjansteavtal raderas personuppgifter ur aktiva system och fasas ut fran backuper éver tid. Dessa backuper har
begransad atkomst och Personuppgifter kan maximalt finnas kvar i tva (2) ar.

Overforing till tredje land

Overforing till tredje land utanfor EU/EES sker endast i enlighet med artikel 45, 46 eller 49 i
dataskyddsfoérordningen, och den senare endast under forutsattningen att 6verforingen ar nédvandig for att
fullgora avtal mellan personuppgiftsbitrade och den personuppgiftsansvarige eller for att genomfora atgarder
som foregar ett sédant avtal p& den registrerades begéran.

DATASKYDD, SAKERHET OCH SEKRETESS
Personuppgiftsbitrade har vidtagit nédvandiga tekniska och organisatoriska atgérder for att garantera integritet
och konfidentialitet av Personuppgiftsansvarige uppgifter, vilket innefattar foljande atgarder:

Personal Sekretess
Personuppgiftsbitradet har vidtagit nodvandiga atgarder for att garantera att personal som arbetar med
Personuppgiftsansvariges personuppgifter har kvalificerad bakgrund och kompetens. Dessa atgarder kan
innefatta:

e Bakgrundskontroller i form av referenser och/eller utdrag fran belastningsregistret

e  Skriftlig 6verenskommelse om tystnadsplikt



e Foljer Personuppgiftsbitradet aktuella policys och arbetsrutiner
e Kontinuerlig uthildning och kompetenshojande atgarder

Fysisk sakerhet
Personuppgiftsbitradet sakerhetsstaller att en adekvat fysisk sakerhetsniva pa omraden dar
personuppgiftsansvarige personuppgifter behandlas uppratthalls vilket kan innefatta:

e Begransad och/eller 6vervakad tillgang till fysiska lokaler

e  Overvakning i form av larm, video och/eller fysisk dvervakning

Utrustning-, system- och natverkssakerhet
Personuppgiftsbitradet skall genomfora lampliga och tidsenliga sakerhetsatgarder och for hela Tjansteavtalets
period ett tillricklig sakerhetsniva for alla system, natverk och enheter som anvénds for att leverera Tjanst till
Personuppgiftsansvarige. Detta kan innefatta;
e Har adekvat brandvéggsskydd
Komplett auditloggning for évervakning av tjanst
Autentiseringssystem for tillgang till Tjénst och System
Rattighetssystem for tillgang till Tjanst och System
Overvakning & kryptering av fysiska harddiskar
Processer & rutiner for att kontinuerligt utvérdera datasékerhet
Sakerhetsstalla majligheter till terskapning av Personuppgifter via backuper



